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Перечень вопросов вступительного испытания 

 

1. Информация как предмет защиты. Основные свойства защищаемой информации. 

Принципы категоризации информации. Охарактеризуйте категории. Понятия «Защита 

информации» и «Информационная безопасность». Основные направления защиты 

информации. 

2. Угрозы безопасности. Что такое объекты угроз ИБ? Каковы основные источники 

угроз защищаемой информации? Каковы цели угроз со стороны злоумышленников?  

Классификации угроз безопасности (по различным критериям). Понятие уязвимости. 

Базы данных уязвимостей. Взаимосвязь уязвимостей и угроз безопасности. 

3. Модели управления доступом. Базовые понятия и их взаимосвязь (объекты и 

субъекты, преобразование информации, информационные потоки и т.д.). 

Классификация задач, решаемых механизмами управления доступом (с примерами). 

4. Структура государственной системы защиты информации. Понятия: тайна и 

конфиденциальность. Государственные регуляторы в области защиты информации. 

Полномочия и сфера компетенции. Юридическая ответственность за нарушения в 

области ИБ (кодексы, статьи, виды ответственности). 

5. Закон №5485-1 «О государственной тайне». Сфера деятельности, основные понятия. 

Отнесение сведений к государственной тайне и засекречивание этих сведений. 

Порядок засекречивания и рассекречивания сведений и их носителей. Грифы 

секретности. Реквизиты носителей сведений, составляющих государственную тайну.  

6. Понятие конфиденциальной информации. Категории конфиденциальной информации. 

Юридические основания ограничения доступа к информации. Информация, доступ к 

которой не может быть ограничен (законодательно). Основные нормативно-правовые 

документы, регламентирующие защиту конфиденциальной информации. 

7. Определите понятие НСД. Что такое канал НСД? Назовите типовые причины 

возникновения. Основные руководящие документы ФСТЭК России в области защиты 

информации от несанкционированного доступа: классификация и их назначение. 

8. Основные понятия федерального закона «О персональных данных» (152-ФЗ): 

персональные данные (ПДн), оператор, обработка персональных данных, 

обезличивание, согласие субъекта на обработку ПДн и др.  

9. Требования к защите персональных данных при их обработке в ИСПДн. Нормативно-

правовая база. Категории Пдн. Актуальные угрозы безопасности ПДн. Уровень 

защищённости ИСПДн. 

10. Лицензирование в области защиты информации. Нормативно-правовая база.  

Основные виды лицензий в области защиты информации и лицензирующие органы. 

Понятие лицензионных требований. Сроки действия лицензии и её приостановление.  

11. Сертификация средств защиты информации. Структура государственной системы 

сертификации и её нормативно-правовая база. Сертификат соответствия, сроки 

действия, возможность и условия продления. 

12. Понятие объекта информатизации. Аттестация объектов информатизации. Основные 

нормативные и методические документы. Участники системы аттестации. 

Мероприятия, проводимые при аттестации. Понятия аттестата соответствия, условия 

и сроки его действия. 



13. Понятие государственной информационной системы (ГИС). Основные нормативно-

правовые документы. Классификация и перечень мероприятий для обеспечения 

защиты информации ГИС.  

14. Электронная подпись (ЭП). Нормативно-правовая база. Виды ЭП. Признание ЭП 

(юридическая значимость). Удостоверяющий центр и его аккредитация. 

Квалифицированный сертификат и его выдача. Средства ЭП 

15. Аутентификация и авторизация. Классификация методов аутентификации. 

Достоинства и недостатки методов аутентификации. Технические устройства 

аутентификации. Парольная защита: угрозы преодоления, способы усиления. 

16. Системы защиты информации от несанкционированного доступа (СЗИ от НСД). 

Основные функциональные возможности. Классы защищённости АС от НСД и 

область применения. 

17. Системы предотвращения утечек информации (DLP-системы). Основные 

функциональные возможности. Оценка DLP-систем на соответствие требованиям 

ФСТЭК. Примеры. 

18. Средства антивирусной защиты (САВЗ). Классификация. Основные функциональные 

возможности. Классы защищенности согласно Требованиям ФСТЭК России. 

Примеры. 

19. Средства криптографической защиты информации (СКЗИ). Принципы 

функционирования, общая схема и особенности применения СКЗИ. Лицензирование 

деятельности в области КЗИ и сертификация СКЗИ. 

20. Понятие утечки информации по техническому каналу (технические каналы утечки 

информации, ТКУИ). Причины и условия образования ТКУИ. Классификация и 

основные характеристики ТКУИ. 

21. Актуальность проблематики обеспечения безопасности компьютерных сетей. Угрозы 

безопасности (различные подходы к классификации). Классификация антропогенных, 

технических и техногенных угроз компьютерным сетям. Понятие атаки на 

компьютерную сеть (цель, типовой сценарий, конечная цель). 

22. Атаки на транспортную подсистему компьютерной сети. Пассивные атаки. Методы 

противодействия пассивным атакам (описание подходов и средств). Атаки типа Отказ 

в обслуживании (DoS). Общая концепция таких атак и конечная цель. Классификация 

DoS-атак по уровню OSI и применяемые техники.и на транспортную подсистему 

компьютерной сети. 

23. Безопасность беспроводных сетей Wi-Fi. Протоколы шифрования WEP, TKIP и CCMP 

(разбор в общем виде, ключевые характеристики. Безопасность данных протоколов и 

принципиальные отличия друг от друга. Программы сертификации WPA/WPA2. 

Сравнение безопасности протокола WEP от программ WPA и WPA2. 

24. Межсетевые экраны (МЭ). Типовая архитектура сетей, защищаемых МЭ. 

Классификация МЭ согласно документам ФСТЭК России. Понятия: класс защиты, 

тип МЭ и профиль защиты. 

25. Системы обнаружения вторжений (СОВ, IDS). Классификация. Основные 

функциональные возможности. Классы защищенности согласно Требованиям ФСТЭК 

России. Примеры. 
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